Часть I. Исследование структуры Интернета (50%)
1. При помощи команды tracert (в командном окне Windows) или tracepath -b (в Linux) исследуйте маршрут до компьютера, расположенного в  заданном месте (см. варианты внизу). 

2. Узнайте и запишите месторасположение промежуточных узлов.

3. Отметьте в списке трассировки участки, в которых сигнал передавался на расстояние больше 300 км. Укажите, между какими городами/странами расположен этот участок и оцените его примерную длину.

4. Для каждого маршрутизатора укажите название сети магистрального провайдера, которому он принадлежит. Отметьте провайдеров Tier-1

5. Укажите пройденные пакетами точки обмена трафиком и точки присутствия

Вам помогут: 

· базы данных IP-адресов: https://www.ripe.net/, http://www.hostip.info, https://tools.keycdn.com/geo, http://www.whois-service.ru/lookup/, https://ipgeolocation.io/ или другие; 

· карта точек обмена трафиком http://www.internetexchangemap.com/
· схемы сетей магистральных провайдеров 

· структура федеральной университетской компьютерной сети России «RUNNet»: http://runnet.ru/net
· структура сети Ростелеком: http://www.rostelecom.ru/about/net/magistr/ROS_map%20Magistral2014.png 

Помните, что в базах данных IP-адресов записана информация о месторасположении головного офиса компании-владельца маршрутизатора, а не о расположении самого маршрутизатора. 
Зачастую доменное имя компьютера содержит часть названия города, в котором он расположен.
Имена компьютеров из разных стран можно получить следующим образом: 

· зайти на сайт google.ru; 

· выбрать «расширенный поиск» 

· искать что-нибудь (например, university) в регионе: Япония, Австралия, Канада, Алжир, Индия, Китай или др.

· Перед началом работы проверьте, находится ли конечный компьютер из списка трассировки в заданном регионе

Пример   http://www.tuwien.ac.at  - Технический университет в Вене, Австрия
	1     1 ms    <1 мс    <1 мс  192.168.1.1
2    18 ms    20 ms    19 ms  196.214.221.83.static.donpac.ru [83.221.214.196]
3    18 ms    19 ms    19 ms  214.214.221.83.static.donpac.ru [83.221.214.214]
4    18 ms    18 ms    18 ms  80.254.100.182
5    36 ms    36 ms    36 ms  188.128.4.9
6    71 ms    73 ms  73 ms xe-1-3-0.stkm-ar1.intl.ip.rostelecom.ru[87.226.133.218]
7    66 ms    66 ms    68 ms  213.242.110.37
8     *       87 ms     *     ae-2-7.bar1.Copenhagen2.Level3.net [4.69.140.202]
9    92 ms    90 ms    91 ms  ae-11-11.ebr1.Berlin1.Level3.net [4.69.142.174]
10    95 ms    99 ms   100 ms  ae-1-100.ebr2.Berlin1.Level3.net [4.69.148.206]
11   116 ms   116 ms   117 ms  ae-7-7.car2.Vienna1.Level3.net [4.69.135.37]
12   116 ms   117 ms   117 ms  vlan301.wien21.aco.net [212.73.203.18]
13   116 ms   116 ms   117 ms  vlan73.wien21.aco.net [193.171.23.41]
14   116 ms   116 ms   116 ms  vlan72.wien2.aco.net [193.171.23.21]
15   116 ms   117 ms   117 ms  border.kom.tuwien.ac.at [193.171.13.10]
16      *            *             *     
	домашний роутер

маршрутизатор провайдера Ростелеком в Ростове

маршрутизатор Ростелеком в Ростове

маршрутизатор Ростелеком в Ростове

Ростов-Москва, 1000 км

маршрутизатор Ростелеком в Москве

Москва-Стокгольм, 1500 км

маршрутизатор Ростелеком в Стокгольме (Netnod IX)

маршрутизатор Level3 (Tier-1) в Стокгольме (Netnod IX)

Стокгольм-Копенгаген, 500 км

маршрутизатор Level3 (Tier-1) в Копенгагене

Копенгаген-Берлин, 400 км

маршрутизатор Level3 (Tier-1) в Берлине

маршрутизатор Level3 (Tier-1) в Берлине

Берлин-Вена, 600 км

маршрутизатор Level3 (Tier-1) в Вене

маршрутизатор в Вене в POP Level3, подключение Austrian Academic Computer Network к Level3

маршрутизатор Венского университета (AACN)

маршрутизатор Венского университета (AACN)

маршрутизатор Венского университета

внутренняя сеть университета закрыта для трассировки


Варианты
	1. Владивосток

2. Австралия

3. Греция

4. Китай

5. Испания

6. Израиль

7. Алжир

8. США 

9. Япония

10. Франция

11. Канада

12. Германия

13. Иран

14. Мексика

15. Италия

16. ОАЭ
	17. Великобритания

18. Египет

19. Болгария

20. Австрия

21. Индия

22. Бразилия

23. Швеция

24. Венесуэла

25. Северная Корея

26. Швейцария

27. Парагвай

28. Южная Корея

29. Польша

30. Перу

31. Сингапур

32. Украина
	33. Боливия

34. Тайвань

35. Казань

36. Финляндия

37. Аргентина 

38. Ярославль

39. Норвегия

40. Индонезия

41. Саратов

42. Ирландия

43. Малайзия

44. Томск

45. Бельгия

46. Таиланд

47. Новосибирск

48. Дания
	49. Папуа-Новая Гвинея

50. Беларусь

51. Шри-Ланка

52. Монголия

53. Пакистан

54. Узбекистан

55. Турция

56. Якутск

57. Таджикистан

58. Словакия

59. Ирак

60. Краснодар

61. Чехия

62. Грузия

63. Саудовская Аравия

64. Венгрия


Часть II. Многоуровневая архитектура Интернета (50%)
1. Узнайте свои сетевые настройки для внешнего сетевого интерфейса (через который вы выходите в Интернет). Запишите в отчет MAC-адрес и IP-адрес вашего копьютера, IP-адреса шлюза и DNS-серверов. Посмотреть в Windows их можно с помощью команды ipconfig -all в командном окне (cmd). В Linux – командой nmcli d show (или командами ifconfig, route -n   и  nslookup ya.ru)

2. Запустите программу - сниффер Wireshark. Нажмите на самую левую иконку в верхней панели и выберите интерфейс для прослушивания (нажмите на соответствующую кнопку Start). Готово – вы начали перехватывать все сетевые пакеты! 

3. Запустите браузер и обратитесь к какому-нибудь сайту по протоколу http (не https) (сайты у всех должны быть разными!). Побродите по нему.

4. Вернитесь в программу Wireshark. Исследуйте пакеты, переданные по сети в результате действий браузера.

5. Найдите все HTTP-сообщения (лучше всего применить фильтр: «HTTP»). В столбце Info указан тип команды протокола HTTP. 

6. Найдите среди них запросы браузера к серверу (их можно отличить по IP-адресу источника в столбце Source). Запишите IP-адрес сервера.

7. Найдите ответ сервера браузеру, с посланным текстом (в столбце Info должно быть указано: HTTP/1.1 200 или 300). Выделите его мышкой. Исследуйте структуру данного сообщения, начиная с физического уровня, и запишите в отчет следующую информацию:

a. Физический уровень: сколько байт передано по каналу?

b. Канальный уровень: MAC-адреса отправителя и получателя. Ответьте на вопрос: является ли MAC-адреса отправителя MAC-адресом сервера, где расположен сайт? Объясните почему.

c. Сетевой уровень: 

i. IP-адрес отправителя и получателя, 

ii. версию протокола IP, 

iii. полный размер IP-пакета, 

iv. контрольную сумму заголовка IP-пакета. 

v. Какой протокол на транспортном уровне использует интерфейс сетевого? 

vi. По известному размеру IP-пакета и количеству переданных байт по каналу вычислите размер заголовка канального уровня.

d. Транспортный уровень: порт отправляющей сообщение программы и порт принимающей программы

e. Прикладной уровень: команду клиента или ответ сервера по протоколу HTTP (первая строка заголовка), тип сервера или клиента, тип содержимого (Content-Type). Запишите несколько первых строчек тела сообщения.

